














EL RESPETO A LA VIDA PRIVADA (cont.)

@ Las ap’icaciones de la elect/énica
que pueden alectar a los derechos de
la persona y los limites que se debe-
rian fijar para estas aplicaciones en
una sociedad democrética;

@ En términos mas generales, el equi-
librio” que debe establecerse entre el
progreso cientifico y técnico y la ele-
vacion intelectual, espiritual, cultural y
moral de la humanidad.

La Comision de Derechos Humanos
de las Naciones Unidas reconocio
también la necesidad de concentrar su
atencion, durante el Segundo Decenio
de las Naciones Unidas para el Des-
arrollo, en los problemas mas impor-
tantes y fundamentales en lo que atafie
a la garantia de los derechos huma-
nos y las libertades fundamentales en
el marco del progreso cientifico y
tecnoldgico y, en especial en relacién
con:

® la garantia de los derechos huma-
nos en las esferas econdmica, social
y cultural, de conformidad con la
estructura, recursos y nivel de pro-
greso cientifico y tecnoldgico del Esta-
do, incluida la garantia del derecho al
trabajo en el marco de la automatiza-
cion y mecanizacidn de la produccidn;
® la utilizacién de los adelantos cien-
tificos y tecnoldgicos para promover
la educacién en favor del respecto a
los derechos humanos y a los inte-
reses legitimos de los deméas pueblos
y del respeto a las normas universal-
mente reconocidas de la moral y del
derecho internacional;

@ impedir que los adelantos de la
ciencia y de la tecnologia sean utili-
zados en detrimento de los derechos
y las libertades democraticas funda-
mentales.

La Comisidn rogé a los gobiernos
que facilitaran al Secretario General
toda. la informacioén en su poder acer-
ca de los problemas relativos a la
garantia de los derechos humanos en
el marco del progreso cientifico y
técnico, asi como sobre la evolucidn
de la legislacion y de la jurispruden-
cia, las practicas nacionales y los
proyectos que tuvieran previstos en
las esferas que eran objeto de la reso-
lucién.

La Comision pidié asimismo a los
organismos especializados de las Na-
ciones Unidas que presentaran un in-
forme sobre estos problemas, y a las
otras organizaciones, gubernamentales
o no gubernamentales, que formula-
ran sugestiones y comentarios.

Para realizar e| presente estudio se
han utilizado como base una gran
masa de documentos: textos de
leyes, de proyectos de ley, de re-
glamentos de ejecucién, de deci-
s.ones de los tribunales y de modelos
de codigos referentes a los disposi-
tivos y técnicas con los que puede
atentarse al caracter privado de la
vida del individuo, asi como multiples
informaciones relativas a la proteccién
de la integridad y de la soberania de
los paises, habida cuenta de los pro-
gresos de las técnicas de grabaciéon
y registro y de otro tipo.

Entre 1969 y 1971, 54 Estados res-
pondieron a las demandas de iniorma-
cion que les habia dirigido el Secre-
tario General de las Naciones Unidas
en el marco del estudio sobre los de-
rechos del hombre y los progresos
de la ciencia y de la técnica. Unos
16 gobiernos declararon que no tenian
ni datos ni estudios ni observaciones
que presentar.

A fines de 1972, varios organismos
especializados de las Naciones Uni-
das {Organismo Internacional de Ener-
gia Atémica, Organizacidn Internacio-
nal del Trabajo, Organizacion Mundial
de la Salud, Organizacidn de las Na-
ciones Unidas para la Educacién, la
Ciencia y la Cultura, Union Internacio-
nal de Telecomunicaciones y Unién
Postal Universal) habian presentado
informes, asi como el Consejo de Eu-

ropa, la Liga de Estados Arabes, la
Organizacién de Estados Americanos,
la Organizacion de Cooperacién y de
Desarrollo Econémico y la Organiza-
cion Internacional de Policia Criminal,
ademas de numerosas organizaciones
no gubernamentales.

Por dltimo, varios institutos y unos
cuantos investigadores comunicaron
también datos interesantes.

En el presente estudio, realizado en
cumplimiento de la mencionada reso-
lucion de la Asamblea General, las
intromisiones en la vida privada que
permiten las técnicas desarrolladas en
los ultimos tiempos se dividen en tres
categorias: intromisiones visuales vy
auditivas; intromisiones psicoldgicas y
fisicas; e intromisiones originadas por
la vigilancia mediante computadora.

2. Las tecnicas modernas
de inquisicion

HAY una relacién reciproca

manifiesta entre el respeto a la vida
privada del individuo y la proteccién
de algunos otros derechos humanos,
relacion que tiene por efecto su ro-
bustecimiento mutuo.

Entre los derechos que pueden ser
afectados por la intromisién en la vida
privada se encuentran el derecho de
todo individuo a la libertad de opinién
y de expresion, proclamado en el arti-
culo 19 de la Declaracion Universal de
Derechos Humanos y en el articulo 19
del Pacto Internacional de Derechos
Civiles y Politicos; el derecho a la
libertad de pensamiento, de conciencia
y de religién (articulo 18 de la Decla-
racion Universal y articulo 18 del
Pacto); y el derecho de toda persona
a ser oida publicamente y con justicia
para la determinacion de sus derechos
y obligaciones o para el examen de
cualquier acusacion contra ella (arti-
culos 10 y 11 de la Declaracion Uni-
versal y 14 y 15 del Pacto).

Se plantea hoy la cuestién de si
las intromisiones en la vida privada
por medio de dispositivos para escu-
char y grabar y de ciertas pruebas
psicoldgicas y fisicas en relacién con
procedimientos penales no suponen
de hecho una violacién de las garan-
tias existentes contra la autoacusacidn,
y de las garantias conexas de proce-
dimiento.

Las injerencias en la vida privada
realizadas por métodos modernos de
vigilancia auditiva y visual también
pueden, en algunas circunstancias,
violar las garantias contra las interfe-
rencias arbitrarias en la esfera fami-

liar; en el hogar, incluido el requisito,
existente en algunos paises, de que
se dicten ¢rdenes de allanamiento u
otras autorizaciones judiciales antes de
que los funcionarios gubernamentales
puedan entrar en una vivienda para
registraria o para incautarse de objetos
determinados; en el secreto de la
correspondencia, particularmente por
medio de la derivacién de conversa-
ciones telefénicas; y en las garantias
contra los ataques a la honra y a la
reputacion (articulo 12 de la Decla-
racién y 17 del Pacto).

La relacion existente entre el dis-
frute de la vida privada y de otros
derechos humanos se ha resumido en
la forma siguiente:

Las continuas intromisiones en la
vida privada coartan la libertad, con
frecuencia deliberadamente. Asi suce-
de sobre tode con las intrusiones
subrepticias, como el uso de disposi-
tivos electronicos de escucha ocultos,
el espionaje, la delacion, las celadas
y las pruebas psicologicas, de cuya
existencia solo se percata el sujeto
cuando es demasiado tarde. La comu-
nidad es presa del miede y no se
puede confiar en nadie, tratese de
miembros de la familia, de amigos o
de colegas.

Esta destruccién de la confianza es
uno de los peligros mas grandes que
pueden amenazar a una sociedad libre.
La falta generalizada de confianza en
los demas menoscaba la libertad de
reunion, pues los individuos temerosos
de los espias y delatores (sean huma-
nos 0 mecanicos) se sienten reacios
a reunirse,






EL RESPETO A LA VIDA PRIVADA (cont.)

se lo coloque en una posicion ade-
cuada dentro del recinto de que se
trata, donde puede dejarse secreta-
mente, conectado por hilos a un alta-
voz que permite escuchar cualquier
conversacion desde fuera del recinto.

Segun senala un experto, hay micro-
fonos que «por microminiaturizacién
se han reducido al tamafo de la
cabeza de un fésforo. El alcance de la
transmision oscila entre 100 y 400 me-
tros. Estos micréfonos mintsculos pue-
den instalarse dentro de un teléfono,
en una maceta de flores, en el marco
de un cuadro o en cualquier otro
objeto de una habitacion. Practica
comun es pegarlos a la parte inferior
de los muebles. Para los micréfonos
de frecuencia modulada (FM), que for-
man un todo con un transmisor de
radio de pilas, no se necesitan hilos.
Pueden transmitir continuamente du-
rante cinco dias con una pila de menos
de 50 gramos».

Existen pequefios dispositivos que
una persona puede llevar consigo. Por
ejemplo, se venden en el mercado
micréfonos magnéticos que pesan
unos 5 gramos y que pueden ocultarse
detrdas de las solapas de una cha-
queta. El diametro de la embocadura,
visible en el ojal, es de 9 milimetros.
Pueden conectarse a una grabadora
magnetofénica de bolsillo 0 a un trans-
misor miniaturizado. Se dice que estos
dispositivos, asi como diversas varian-
tes que funcionan segun el mismo prin-
cipio general (tales como gemelos y
estilograficas que contienen micréfo-
nos), son empleados por muchos
periodistas.

Algunos tipos de micréfonos no
requieren que se los coloque dentro
del recinto en que se desarrolla la
conversacion. Los micréfonos direccio-
nales, por ejemplo, pueden captar
sonidos desde fuera, a través de cual-
quier abertura en una habitacién, tal
como una ventana abierta. También
pueden usarse para escuchar conver-
saciones sostenidas al aire libre, por
ejemplo, en bancos de parques o en
campos abiertos, a decenas y aun
cientos de metros de distancia. Ade-
més, algunos micréfonos direccionales
son capaces de captar sonidos a tra-
vés de ventanas cerradas.

Otro tipo de microfono que no exige
introducirse en el recinto en cuestién
es el micréfono de contacto. Este dis-
positivo, que puede ser del tamadio de
un haba, se instala en la superficie
exterior de la pared de la habitacion.
Cuando las ondas sonoras de la voz
llegan a la pared, el micréfono capta
suficientes vibraciones para grabar los
sonidos con precision. Si las paredes
son demasiado gruesas, puede em-
plearse un «micréfono de puas, que es
una variante del microfono de con-
tacto. En este caso, las vibraciones se
transmiten por <plias» del tamafio de
un clavo pequeiio a los micréfonos de
contacto para ser grabadas.

Otro instrumento para grabar con-
versaciones sostenidas en una habi-
tacion cerrada es un dispositivo que
emplea un reflector compuesto de un

diafragma delgado y una antena de
microonda. Este dispositivo funciona
mediante un haz de microondas que
atraviesa paredes sélidas y tiene un
alcance de unos 100 metros. Cuando
estd en funcionamiento, transmite las
vibraciones de la habitacion a un
receptor exterior y asi se graba la
conversacion.

Hay también las «micro-balas», esto
es, balas con micréfonos que pueden
dispararse mediante un rifle especial
contra una ventana a la que quedan
pegadas, para captar el sonido de la
voz desde fuera.

Otra técnica para captar sonidos
desde fuera de una habitacion es la
de los microfonos de laser. Uno de
estos dispositivos, de tipo portatil,
emite un haz infrarrojo invisible que
puede recorrer varias millas antes de
llegar a la habitacion objetivo. Como
el haz de retorno ha sido modulado
por las ondas dentro de la habitacion,
un fotoamplificador instalado en el
puesto de escucha permite transfor-
mar en sonido la luz que llega de
regreso.

Las grabadoras magnetofénicas se
han miniaturizado y transistorizado y
son capaces de grabar durante varias
horas sin necesidad de renovar la
cinta, Algunas grabadoras son accio-
nadas automaticamente por el sonido
y se detienen por si solas cuando se
restablece el silencio. Es posible, por
ejemplo, incorporar dispositivos de
este tipo en portadocumentos.

Se ha senalado también que un den-
tista, al obturar una caries dental,
puede insertar en ella un micréfono
miniaturizado capaz de transmitir cada
palabra pronunciada por la persona
durante el dia, o un pequeno transmi-
sor que permita a un operador en una
habitacion distante rastrear los movi-
mientos de la persona por toda una
ciudad. Existen también transmisores
miniaturizados que una persona puede
tragarse sin advertirlo.

Es posible convertir un teléfono
ordinario en un transmisor mediante
procesos que requieren la intrusién
en el recinto del caso. Un experto
describe como sigue uno de estos
transmisores instalados en teléfonos,
el «delator de armonicas:

«Una vez que el dispositivo ha que-
dado instalado en el teléfono de la
victima, la persona deseosa de escu-
char, que puede hallarse en cualquier
sitio, incluso a miles de kilometros,
a condicién de que se encuentre den-
tro de un sistema de llamada directa,
marca simplemente el nimero del telé-
fono de la victima y produce en una
armoénica una nota musical determi-
nada. El dispositivo capta esta nota
e impide que suene la campanilla del
teléfono de la victima. Al mismo
tiempo, conecta el micréfono del telé-
fono a la linea de modo que el inte-
resado puede escuchar todas las &on-
versaciones que se produzcan al
<alcance del oido» del teléfono de
la victima.» .

El «transmisor telefénico interno» es

un transmisor miniaturizado que se
asemeja al micréfono que contiene la
embocadura del teléfono, al que reem-
plaza. Mediante este dispositivo, los
impulsos sonoros generados por el
uso del teléfono se envian a un recep-
tor FM transistorizado, sintonizado en
la frecuencia de la transmisién del
instrumento.

También existen pequefios y dis-
cretos dispositivos electronicos que
pueden ser llevados por una persona
o fijados en ella sin su conocimiento;
estos dispositivos emiten sefiales que
permiten a un rastreador situado a
cierta distancia determinar la posicion
del portador. Mas aun, la tecnologia
actual es capaz de producir disposi-
tivos que permiten incluso vigilar reac-
ciones fisioldgicas tales como el ritmo
del pulso y la presién sanguinea, asi
como captar los sonidos que se pro-
duzcan en los alrededores inmediatos
del portador, entre ellos sus conversa-
ciones.

Gracias a otro dispositivo de vigilan-
cia electronica se puede averiguar
desde una distancia de tres o cuatro
manzanas si un receptor de television
dentro de una casa estd encendido v,
en caso afirmativo, qué canal esta reci-
biendo. Un instrumento del tipo del
radar instalado en un camién o en un
edificio cercano capta las sefiales lla-
madas osciladoras horizontales que
emiten los receptores de television, las
compara con la sefial particular produ-
cida para cada canal e identifica la que
se estad usando, todo en una fraccion de
segundo. Los inventores de este dis-
positivo, cuyo objeto es determinar las
preferencias del publico de television,
dicen que también les es posible iden-
tificar las estaciones de radio.

4. Los invisibles
0j0S
que todo
|0 ven

LOS dispositivos de vigi-
lancia visual pueden clasificarse en
dos grupos: 1) para la observacién
y 2) para la filmacion o grabacion.

Entre los dispositivos para la obser-
vacion se incluyen instrumentos tan
diversos como los aparatos miniaturi-
zados provistos de una lente que
puede usarse para observar secreta-
mente a los ocupantes de una habita-
cidn insertandola en una perforacion
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EL RESPETO A LA VIDA PRIVADA (cont.)

de <personalidad> o de «deteccidn de
mentiras» se impone como condicion
previa para la contratacion, la conti-
nuacién en el empleo o el ascenso,
o incluso cuando simplemente se la
«recomienda» como «conveniente», la
realizacion de esa prueba puede no
ser un acto auténticamente voluntario
para la persona que busca o trata de
conservar un empleo; tanto mas
cuanto que su negativa a someterse
a la prueba, si queda constancia de
ella, puede perjudicar sus posibili-
dades de obtener otros empleos.

Esa falta de un consentimiento efec-
tivamente voluntario entrafia una ame-
naza a la vida privada, especialmente
en los casos en que en la evaluacién
de la personalidad se consideran
caracteristicas intimas de la vida per-
sonal, sexual, religiosa o politica. En
muchas evaluaciones de la personali-
dad se formulan al menos ocasional-
mente preguntas sobre estos aspectos.
El poligrafo ha sido utilizado también
para analizar cuestiones de este tipo.

Aparte de estos problemas, queda la
cuestién de la fiabilidad cientifica o el
valor predictivo, en cada caso particu-
lar, de procedimientos tales como los
que acabamos de examinar. Un indice
de validez del 80 9, puede conside-
rarse importante en un proyecto de
investigacidon cuyo objeto es determi-
nar tendencias. En cambio, el margen
de error implicito del 20 % puede
resultar importante cuando se trata de
extraer conclusiones acerca de un ser
humano concreto.

Otra amenaza para la vida privada
de un individuo puede surgir cuando
la informacién obtenida con su con-
sentimiento en la inteligencia de que
se la considerara confidencial es reve-
lada sin contar con él, ya sea por
medio de la computadorizaciéon o de
otra manera. Por ejemplo, en un ser-
vicio dedicado a concertar citas entre
perscnas de diferentes sexos («dating
service») se utilizaron los resultados
de un extenso cuestionario de perso-
nalidad que trataba de preferencias
personales, politicas y sexuales,

Un estudio sobre la disposicidon de
unas 130 empresas a facilitar los resul-
tados de pruebas realizadas para la
obtencién de empleos a otras perso-
nas de la empresa (especialmente
supervisores encargados de controlar
directamente el trabajo) a organismos
gubernamentales e incluso a otras
empresas, reveld que 61 firmas esta-
ban dispuestas a dar a conocer esta
informaciéon a los supervisores inme-
diatos, mientras que sdélo 25 acepta-
ban entregarla a los propios emplea-
dos. Dieciséis de esas empresas con-
sentian en proporcionar la informacién
a organismos gubernamentales.

El uso de normas compiladas en un
pais para interpretar el significado de
los resultados de pruebas de perso-
nalidad en otro pais puede llevar a
interpretaciones erréneas. Esto es par-
ticularmente probable cuando se
recurre a interpretaciones prefabrica-
das de las pruebas de personalidad

que pueden obtenerse por correspon-
dencia.

Se ha sostenido también que los
procedimientos de evaluacién de la
personalidad pueden entrafiar una dis-
criminacion contra los grupos minorita-
rios dentro de un pais.

La cuestion de las injerencias psico-
légicas y fisicas en la vida privada
ha sido objeto de considerables estu-
dios en los dltimos afios.

Los problemas que se debaten son
de indole ética, técnica y juridica. 4Es
compatible con el respeto debido a
los derechos humanos, especialmente
a la vida privada del individuo, el uso
de métodos como los aqui examinados
a fin de obtener informacién acerca de
una persona sin su consentimiento o
incluso sin su conocimiento? JEs posi-
ble incrementar la fiabilidad de estos
métodos de investigacidn y adaptarlos
de manera que pueda reducirse al
minimo la intromisién en la vida pri-
vada que implican? (Puede la ley regla-
mentar efectivamente el uso de esos
métodos y ofrecer recursos a aquellas
personas cuyos derechos han sido
conculcados?

EN cuanto a las pruebas

de personalidad y las pruebas con
«detectores de mentiras», el debate
gira en gran parte en torno al uso de
estos métodos en relacion con los
empleos y puestos de trabajo.

Al respecto, el Director General de
la Oficina Internacional del Trabajo,
en su informe titulado La técnica al
servicio de la libertad (Ginebra, 1972),
resumia las cuestiones relativas a las
pruebas psicotécnicas de personalidad
del modo siguiente:

«No menos graves para el futuro de
la libertad individual [que la intromi-
sién en la vida privada del trabajador
mediante dispositivos de vigilancial
son algunas de las posibles conse-
cuencias de la erosidén que supone
para la vida privada el creciente
empleo de «pruebas psicotécnicas de
personalidad y de aptitud> a que han
dado origen los progresos de la psi-
cologia y de la psiquiatria.

«Por supuesto, debe acogerse favo-
rablemente toda prueba que permita
colocar a un trabajador en el puesto
que corresponda a sus calificaciones
y aptitudes o gracias a la cual pueda
determinarse con mas precision la
conveniencia de un traslado o de una
promocion, pues ello contribuye a au-
mentar la productividad y a elevar la
satisfaccion en el empleo. Tales prue-
bas constituyen utiles instrumentos de
la politica de personal cuando sirven
para medir variables —como la habi-
lidad manual o de otra indole, la des-
treza fisica o la pericia para manejar
maquinas— que permiten pronosticar
las posibilidades de éxito del trabaja-
dor en el empleo o en el curso de
formacion profesional para el que haya
presentado su candidatura.

«En efecto, la seleccién basada en

estas pruebas puede resultar mas obje-
tiva que la del difundido sistema de
entrevistas, el cual permite rechazar
sin apelacién a un candidato con cual-
quier pretexto que alegue el entrevis-
tador; pero, con todo, plantea dos
tipos de problemas.

«En primer lugar, estda demostrado
que las pruebas psicotécnicas pueden
perjudicar injustamente a los grupos
de cultura inferior. Esa discriminacion
es a veces intencional, aunque por lo
general se debe al simple hecho de
que los individuos de cultura inferior
0 que pertenecen a grupos culturales
minoritarios estan en peores condi-
ciones para competir con otros en
ciertos tipos de pruebas. Hay aqui un
abuso potencial, si no intencionado,
del sistema de pruebas psicotécnicas
que solo se conseguira eliminar si se
tienen en cuenta para las pruebas las
diversas bases culturales.

«En segundo lugar, las pruebas y
las técnicas de entrevista con que se
trata de determinar la personalidad y
de medir elementos tan imponderables
como las emociones, las actitudes, el
equilibrio mental, la adaptabilidad o
la capacidad para soportar la tension
psicologica, pueden estar concebidas
de manera que el sujeto de la expe-
riencia revele sus opiniones politicas
o sus actitudes con respecto a cues-
tiones intimas de orden religioso, poli-
tico, sexual o familiar; el candidato
—incluso su familia— puede ser some-
tido a entrevistas abrumadoras y a
otras pruebas que producen una gran
tensiéon mental y puede ser sometido
a observacién sin que él lo sepa.

«Es dudosa la validez de las conclu-
siones basadas en pruebas que tienen
por objeto penetrar en el subcons-
ciente del individuo y obligarle a reve-
lar su intimidad en asuntos no direc-
tamente relacionados con su futuro
empleo, en particular si no son psi-
quiatras y psicélogos sumamente com-
petentes quienes efectian y analizan
las pruebas; ademas, los resultados de
estas pruebas, muy poco seguros Yy
quizd carentes de sentido, pueden
comprometer toda la carrera de una
persona y afectar innecesariamente a
su estado de animo.

«El empleador o quien decide no dar
empleo al trabajador puede entrar en
posesion de una masa de informacién
directa o deducida de caracter muy
personal sobre el trabajador y que no
tiene relacion alguna con su trabajo.
tAcaso la influencia que puede tener
sobre la libertad individual la intromi-
sién en la vida privada de las técnicas
de promocion y seleccién no consti-
tuye otro tema de capital importancia
en relacion con nuestras responsabili-
dades en materia de libertad indivi-
dual?

«Estos problemas se han agravado
con las técnicas actuales de compila-
cion de informaciones. La informacion
inexacta —de mala fe o engafosa o
sincera pero irrelevante o inGtil— es
hoy mucho mas peligrosa porque es
menos probable que pase inadvertida
o sea olvidada.» ||
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«Espera quintuplicada»

es el titulo de esta obra del

artista griego Yannis Gaitis presentada en la Exposicién
de Jévenes Escultores que se celebré en la Unesco en

Juilo de 1972,

EL UNIVERSO
COMPUTACIONARIO

En septiembre de 1970, la Comisién Internacional de Juristas, que
tiene su sede en Ginebra, emprendié a peticién de la Unesco un
estudio comparativo de la legislacién concerniente a la protec-
cidn jurldica del derecho del indjviduo a la vida privada. La en-
cuesta se realizo en diez paises y sus resultados se publicaron
en la revista trimestral de la Unesco International Social Science
Journal-Revue internationale des sciences sociales*®, n° 3, 7972.
En estas pdginas reproducimos dos fragmentos de los capltulos
de ese estudio correspondientes a la vigilancia por medio de com-
putadoras y a las garantlas juridicas.

I ARECE probable que en
los veinte afios proximos la mayoria
de las informaciones del mundo entero
queden almacenadas en computadoras
y que mas de la mitad de las comuni-
caciones telefénicas procedan de esas
méquinas, vayan destinadas a ellas
o sean transmitidas de unas a otras.

Como sistema de almacenamiento y
de restitucion de datos, las computa-
doras no solamente son menos caras
y mas eficaces que los métodos clasi-
cos, como los libros o los expedientes,
sino que ademdas operan en una
dimensién totalmente distinta y permi-
ten compilar, cotejar y difundir infor-
maciones en una escala que no cabia
imaginar hasta ahora.

No es indispensable que las maqui-
nas que absorben todos esos datos
sean de gran tamaiio. Por ejemplo, con
un cierto tipo de computadora basada
en el empleo del laser se podria alma-
cenar el equivalente de 20 paginas de
informaciones sobre cada hombre,
mujer y nifio del mundo en 10 cintas
de 2,5 centimetros de ancho y 1.500
metros de longitud. Una caja de cerillas
puede contener datos de computadora
que, de estar impresos, cabrian dificil-
mente en una catedral.

* International Soclal Science Journal-
Revue internationale des sciences sociales,
Unesco, place de Fontenoy, 75700 Paris.
Precio: nimero suelto, dos ddlares; sus-
cripcién anual, siete délares. Los pedidos
pueden hacerse a los agentes nacionales
de las publicaciones de la Unesco (véase
la pdg. 35).

Las ventajas que se derivan para la
humanidad del empleo de las compu-
tadoras son incalculables. Resulta evi-
dente que no sdlo seguiran utilizan-
dose de modo creciente sino que ade-
mas su predominio llegard hasta el
extremo de que todas las informacio-
nes vendran expresadas en una forma
que permita su almacenamiento en una
computadora.

Estas maquinas pueden constituir
una amenaza para la vida privada de
cada individuo en muy diversos senti-
dos, pero el principal de ellos con-
siste en que, gracias a las computa-
doras, quien tenga acceso a los datos
almacenados en ellas podrd agrupar
todas las informaciones (a menudo de
indole privada y personal) sobre una
persona dada con arreglo a unas
modalidades inimaginables hasta el
momento.

Todos nos hemos acostumbrado a
transmitir, con fines privados, multiples
informaciones que nos afectan. Por si
solo, un dato preciso no revela gran
cosa, y todo el mundo acepta divul-
garlo por estar seguros de que quie-
nes reciben esa informacidon no la
utilizaran sino para el objeto que le
ha sido asignado.

Cuando se reflexionaba sobre este
problema, se podia llegar también a la
conclusidon de que nadie era practica-
mente capaz de compilar los distintos
elementos de informacidn en una forma
tal que resultara posible hacerse una
idea —por muy deformada que fuera—
de la vida privada y de las actividades
de un individuo. Pero todo esto ha-

cambiado por obra y gracia de las
computadoras.

Como ejemplos de los tipos de
informaciéon personal comunicada a
los poderes publicos cabe citar los
siguientes: certificados de nacimiento,
de matrimonio y de defuncién, histo-
riales médicos, expedientes académi-
cos y militares, solicitudes de conce-
sién de pasaportes, expedientes labo-
rales y de seguridad social, declara-
ciones de impuestos, peticiones de
autorizaciones de toda indole, matri-
culas de vehiculos, cuentas corrientes
de las cajas postales de ahorro, conta-
bilidad telefdnica, etc.

Esos expedientes suelen estar basa-
dos en datos comunicados por el inte-
resado o por sus familiares. Puede
haber asimismo expedientes confiden-
ciales preparados por las autoridades
policiacas o por los servicios secretos.

Una segunda categoria esta inte-
grada por los expedientes constituidos
con fines comerciales, a saber: cuen-
tas bancarias, peticiones de crédito,
contabilidad de las tarjetas de crédito,
expedientes relativos a viajes (com-
pra de billetes, reservaciones y fichas
de hotel), etc.

Analogamente, ciertas empresas o
sociedades privadas pueden preparar
—y de hecho preparan— expedientes
de solvencia sin que los sujetos de
esa informacion estén al corriente de
ello, vendiéndose después esos expe-
dientes a investigadores interesados.
En los Estados Unidos de América, un
cierto numero de empresas han pre-
parado, valiéndose de las computado-
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EL RESPETO A LA VIDA PRIVADA

El silencio de la ley (vene ce 12 psg. 11)

métodos mas tradicionales de supervi-
sidn y vigilancia por técnicas modernas
tales como la derivacion de teléfonos
y el uso de camaras, micréfonos y
transmisores secretos, la nueva tecno-
logia permite aplicar a la vigilancia
enfoques enteramente nuevos.

Se ha sugerido, por ejemplo, que a
los presos a quienes se pone en liber-
tal condicional se les haga llevar o
se les fijen pequefios dispositivos sen-
sores del tipo descrito anteriormente
que permiten rastrear los movimien-
tos de! portador y obtener informa-
ciones tales como el ritmo de su pulso
y los sonidos que se producen en sus
alrededores inmediatos. Esto ofreceria
la ventaja no sélo de revelar inmedia-
tamente cualquier violacién de algunas
de las condiciones de la libertad con-
dicional, sino también, verosimilmente,
de disuadir al sujeto de que la cometa,
permitiendo un uso mas generalizado
de la excarcelacién condicional.

Empero, la objecion que se hace a
toda utilizacion de tales dispositivos a
los fines de la libertad condicional es
que podria entraiar una privacién total
y degradante de la intimidad, incluso
mas extrema que las condiciones exis-
tentes en la mayoria de las carceles,
lo que haria imposible que el excarce-
lado condicional estableciese las rela-
ciones normales de amor, amistad y
confianza necesarias para su feliz rein-
tegracién a la sociedad y, ademas,
destruiria el elemento de confianza
implicito en el concepto mismo de
libertad condicional.

Los productos que esta engen-
drando rapidamente la nueva tecno-
logia se estén utilizando, en cierta
medida, en un vacio juridico, puesto
que las garantias legales que se ela-
boraron en épocas en que tales dis-
positivos no existian quizds no los
abarquen o sean insuficientes o ina-
plicables. Asi, por ejemplo, las leyes
de telecomunicaciones aprobadas en
el decenio de 1930 estadn probable-
mente redactadas de manera tal que
sancionan las derivaciones técnicas
de los teléfonos pero no abarcan la
escucha de conversaciones telefoni-
cas por otros métodos, como las
bobinas de induccién o los micréfonos
miniaturizados.

Los dispositivos modernos han
creado también una nueva situacién
en lo que se refiere a los recursos de
que dispone una persona cuya vida
privada ha sido invadida arbitraria-
mente. Asi, pues, las disposiciones
juridicas relativas a la intrusién en pro-
piedad ajena o a la entrada no autori-
zada en recintos pueden estar redac-
tadas en términos que las hagan ina-
plicables a situaciones en que el dis-
positivo de vigilancia, no obstante
registrar lo que sucede dentro de un
recinto, esta instalado en el exterior.

En otros casos, las disposiciones,
aunque tedricamente aplicables, pue-
den resultar tan dificiles de poner en
practica que en realidad ofrezcan poca

o ninguna proteccién, como, por ejem-
plo, cuando personas que obtienen
mediante engafo autorizacién para
entrar colocan en un recinto disposi-
tivos de vigilancia dificiles de detectar
{por ejemplo, una persona que simula
ser un técnico o un empleado de una
compafia de gas).

Hay quienes consideran que la vin-
culacién de computadoras a los dis-
positivos modernos de vigilancia «<en-
trafia tal vez las amenazas mas graves
para la libertad personal». Un experto
norteamericano describe como sigue
un ejemplo de tal combinacién, rela-
tivo a las comunicaciones telefdnicas:

<Uno de los mas sencillos de la
actual generacion de artefactos con
que se estd invadiendo la vida privada
es la estilogréfica registradora, que al
ser conectada a una linea telefénica
registra en papel una serie de lineas
que representan todos los numeros
marcados en el teléfono escogido. Pero
esta capacidad de inmiscuirse en la
vida privada aumentaria enormemente
si la informacién obtenida mediante la
estilogréfica registradora se transmi-
tiese automaticamente a una compu-
tadora central para que la analizara.
El uso generalizado de esta técnica
podria proporcionar rapidamente cua-
dros de las relaciones y actividades
de un nutrido grupo de personas.»

El mismo experto sefhala, sin em-
bargo, que este procedimiento de
escucha serd pronto posible sin la
estilografica registradora: «Cuando en
las comunicaciones telefénicas se haya
terminado de adoptar el sistema de
transmisién digital, serd facil preparar
un registro preelaborado y legible me-
diante computadoras de las comunica-
ciones efectuadas desde cada telé-
fono, que podra ser comparado con el
registro de llamadas hechas desde
otros teléfonos para establecer las
asociaciones de un individuo o un
grupo.»

Entre el derecho a la vida privada
y el derecho a «investigar y recibir
informaciones y opiniones y a difun-
dirlas, sin limitacion de fronteras, por
cualquier medio de expresién» los con-
flictos surgen inevitablemente. EI pro-
blema no es nuevo y, en la practica,
las intromisiones de la prensa han
dado ya lugar a gran nimero de deci-
siones judiciales relativas a la vida
privada.

Sin embargo, la cuestién se ha
agudizado debido a la utilizacién por
parte de la prensa de nuevos disposi-
tivos que facilitan la fotografia clan-
destina y la grabacién secreta de con-
versaciones. Los debates sobre los
conflictos entre la vida privada del
individuo y la libertad de prensa giran
a menudo en torno a la cuestién de
qué situaciones deben considerarse
privadas o publicas y de si deberia
disponerse de recursos juridicos sélo
cuando el material publicado en esta
forma fuese difamatorio o cuando,
aunque no difamatorio, supusiese una

intrusién injustificada en la vida pri-
vada de una persona.

Numerosos estudios sobre el pro-
blema de la vida privada subrayan que
un factor importante en la proteccién
de la intimidad es la conciencia popu-
lar de la necesidad de esa proteccion,
de los medios que se utilizan para
invadir la vida privada y de las medidas
requeridas para protegerla.

Se presta igualmente especial aten-
cién a la existencia de contramedidas
para detectar o contrarrestar la pre-
sencia de dispositivos de vigilancia.
Entre estas medidas figuran las si-
guientes: registros en los edificios
para la localizacion de dispositivos
ocultos; instrumentos para detectar el
metal; pruebas con distintas frecuen-
cias de radio; empleo de dispositivos
de inversién de frecuencias para im-
pedir la escucha subrepticia o la deri-
vacién de comunicaciones telefénicas
y de radio; y el uso de persianas para
impedir la fotografia con luz infrarroja
desde el exterior.

Por ejemplo, se ha sugerido que el
modo mas facil de localizar un micré-
fono transmisor consiste en emplear
un altavoz de receptor de radio—a
menudo basta con un receptor barato
de transistores para frecuencia modu-
lada—y sintonizarlo en toda su gama
asegurandose que haya suficiente
ruido, silbando, por ejemplo, para po-
ner en accién el micréfono oculto, La
amplificacion del receptor debe po-
nerse al mé&ximo volumen. Cuando el
receptor esté sintonizado en la fre-
cuencia del transmisor del micréfono,
lo mas seguro es que este Gltimo
capte el ruido de la habitacién y lo
trasmita al receptor, que a su vez lo
difundira por el altavoz, e| cual enviara
de nuevo energia sonora al micréfono.

El resultado de esta interaccién
suele ser un fuerte silbido o chirrido
en la radio de transistores. Bajando
el volumen hasta eliminar el chirrido
y moviendo luego el receptor hasta
hacerlo reaparecer, es posible final-
mente determinar el lugar donde se
halla el micréfono.

La vigilancia por television, utili-
zando un ojo sensible a la luz infrarroja
para obtener imagenes en una habi-
tacién aparentemente oscura, podria
detectarse mediante una célula foto-
eléctrica infrarroja, algo asi como las
que llevan los vehiculos y el personal
militares a fin de prevenirlos cuando
estén bajo vigilancia con luz infrarroja.
Con los dispositivos infrarrojos de
ondas méas largas, que funcionan con
el calor irradiado por los cuerpos y
que, por tanto, son «pasivos», tal
método de prevencién no da resul-
tado.

Aunque las invenciones técnicas
pueden posibilitar medidas neutrali-
zadoras, también pueden proporcionar
nuevas técnicas que neutralicen a su
vez estas medidas, y asi sucesivament
hasta el infinito. [ ]
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